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1 Funcions de I’administrador d’usuaris

Gestionar els perfils d’usuaris del seu entorn
Crear i eliminar comptes d’usuari
Gestionar les contrasenyes

2 El menu lateral de ’administrador d’usuaris

El mena lateral de 'administrador d’usuaris té quatre apartats:

Gestid d’'usuaris
Crea un usuari
Cerca avancada
Historial d’accessos

SNiSP Cat

Sisiema de Notificacié dincidents
de Seguretat dels Pacients
de Catalunya

PANELL GENERAL > GRAFIQUES GENERALS
Tots els entorns
I ey

@ Panell general

Llista

- Nou

Total incidents any en curs: 0
Namero d'incidents/mes (any en curs 2022)

- Obert
- Assignat
- Tancat

- Ocult

@ Usuaris
- Gestio d'usuaris 6
- Crea un usuari (1)
- Cerca avancada Q
- Historial d'accessos @

[ Notifica un incident v

06066

Numero d'incidents
)

et et G o ) o o <! S
™ ¢ W o W W W po® o0

Figura 1. Captura de pantalla de la pagina inicial de I'SNISP Cat en qué apareix el menu
lateral de I'administrador d’usuaris

Les accions de cadascun d’aquests apartats s’expliquen a continuacié.
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3 Com crear un usuari

Per crear un nou usuari, accediu a I'apartat Crea un usuari del menu lateral, tal
com mostra la figura 2.

SNiSP Cat

Sisiema ce Notificacib dincidents
de Seguretat cels Pacients
de Catalunya

PANELL GENERAL > GRAFIQUES GENERALS
—

@ Panell general

@ Llista

+ Nou

Total incidents any en curs: 0

Namero dincidents/mes (any en curs 2022)
- Obert
- Assignat

- Tancat
- Ocule

© usuaris

- Gestié d'usuaris

Crea un usuar

Cerca avangadd

ddents

Q@ ©eeoee

Numero d'In

)

Historial d'acce

Notifica un incident v |

PAS 1

Figura 2. Captura de pantalla del primer pas per crear un nou usuari.

Després de prémer I'apartat Crea un usuari, s’obre una nova pantalla. En aquesta
pantalla, empleneu els camps Nom, Cognoms, Correu electronic, Entorn (ambit
hospitalari o d’atencié primaria) amb les dades de l'usuari, i en el desplegable
Estat del compte escolliu 'opcié Actiu (marcada per defecte). EI DNI de l'usuari és
opcional.

Crea un usuari

NOM COGNOMS CORREU ELECTRONIC DNI (OPCIONAL)

Nom Cognoms Correu electranic DNI

ESTAT DEL COMPTE

Actiu

ENTORN
Atencié primaria Camp de Tarragona
Entorn de proves (Primaria) (] PAS 2

El sistema genera i envia automaticament la contrasenya en el correu electrdnic introduit.

Crea

Figura 3. Captura de pantalla del segon pas per crear un nou usuari.
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Per desar els canvis correctament, cliqueu al boto Crea.

Crea un usuari

NOM COGNOMS CORREU ELECTRONIC DNI (OPCIONAL)

N

ESTAT DEL COMPTE

ENTORN

Atencié primaria Camp de Tarragona

Entern de proves (Priemiia PAS 3

El sistema genera i envia automaticament la contrasenya en el correu electranic introduit. \

Figura 4. Captura de pantalla del tercer pas per crear un nou usuari

Una vegada fet el pas 3, el nou usuari rep un correu electronic amb la
contrasenya per accedir al Sistema de notificacions d’incidents de seguretat dels
pacients de Catalunya, que es genera i s’envia automaticament.

Edita un usuari

NOM COGNOMS CORREU ELECTRONIC CANVIA CONTRASENYA oNI
Elisabet Cognoms Correu electroni Contrasenya nova N
En cas que l'usuari demani
ent de contrasenya, aquesta
enir un minim de 8 caracters
iincloure almenys una lletra en

majuscula, una altre en mintscula, un
nimero i un simbol

ESTAT DEL COMPTE PAS q
Actiu v

(v Exit \
/' Usuari creat correctament. A tinuacié podras assignar-lo a entorns, centres o a rol:

Desa canvis

Figura 5. Captura de pantalla del quart pas per crear un nou usuari

Tot seguit es carrega de forma automatica la pagina Edita un usuari. En aquesta
pantalla, els camps Nom, Cognoms, Correu electronic i DNI de I'usuari surten
emplenats per defecte amb les dades que s’han introduit en el pas anterior.

El pas 4 ens permet modificar les dades en cas que sigui necessari; pero si sén
totes correctes cliqueu al boté Desa els canvis.

En aquest punt, ja s’ha donat d’alta 'usuari, perd s’han d’emplenar les pestanyes

que apareixen: Entorns, Rols, Centres/Serveis, Tipus d’incident i Risc (figura 5),
perqué pugui desenvolupar les funcions correctament.
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Al pas 5 la pestanya Entorns permet modificar I'entorn de l'usuari, és a dir, 'ambit
en queé treballa I'usuari: atencio primaria o hospitalaria.

Edita usuari

[ General | cors | ros | cenvesseneis | mipusincident | risc |
ASSIGNA ENTORN PAS 5§

ENTORN ASSIGNATS

Marca tots Desmarca tots

Atencié primaria Camp de Tarragona 0

Entorn de proves (Primaria)

Desa canvis

Figura 6. Captura de pantalla de la pestanya Entorns, el cinqué pas per crear un nou
usuari

Cada vegada que es faci una modificacio, en qualsevol de les pestanyes de
I'edicid d’usuaris, s’han de desar els canvis fent un clic en el boté vermell “Desa
canvis”.

Si aix0 no es fa i s’'intenta canviar de pestanya directament, el programa detecta
I'error i apareix una alerta per desar els canvis.

Alerta

Vols desar els canvis?

Figura 7. Captura de pantalla de I'alerta que apareix per desar els canvis

Al pas 6 la pestanya Rols permet assignar a l'usuari el rol o rols que li
corresponguin.

Recordeu que, sempre que hagiu de modificar el rol d’'un usuari, ho heu de fer des
d’aquesta mateixa pestanya.
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Edita usuari

s IPAS 6

Administrador d'usuaris
Gestor del centre/servei M
Visualitzador del centre/servei

Gestor consorci. /territorial

Administrador d'usuaris: permet gestionar les altes | baixes de la resta d'usuaris al sistema. Assignar usuaris dins del grup que li correspongui realitzar [ gesti6 de les notficacions d'incidents.

Gestor del centre/servei: permet revisar les notificacions amb privilegis de lectura | escriptura sobre tots els Incidents notificats en el seu entorn.

Visualitzador del centre/servei: permet revis

s notificacions un cop anonimitzades amb privilegis de lectura sobre det

inats o tots els tipus dincidents | les accions de millora proposades

Gestor consorci/territorial: té les mateixes fu ts que un Gestor del centre/servei. A més, ha de permetre la meso | micro gestio dels incidents notificats a nivell datencio primaria, ja sigui Regi6

Sanitarla /o Servel d'atencié primaria |, la meso gestié dels Incidents notificats a Iatencié hospitalaria especialitzada.

Figura 8. Captura de pantalla de la pestanya Rols, el sisé pas per crear un nou usuatri

Els rols que es poden assignar a un usuari son:

Administrador d’usuaris: gestiona les altes i baixes dels usuaris al sistema.
Gestor del centre/servei: revisa les notificacions amb privilegis de lectura i
escriptura dels incidents del centre o servei que tingui assignats.
Visualitzador del centre/servei: revisa les notificacions un cop
anonimitzades amb privilegis de lectura dels incidents del centre que tingui
assignat i les accions de millora relacionades.

Gestor del consorci/territorial: té les mateixes funcionalitats que un gestor
de centre, amb la diferéncia que rep les notificacions de I'entorn o entorns
que tingui assignats, ja sigui de 'ambit de I'atencié primaria o hospitalaria.

Cal tenir en compte que un mateix usuari pot tenir assignats més d’un rol.

En cas que a l'usuari se li assigni els rols Gestor del centre o Visualitzador del
centre apareix la nova pestanya Centres/Serveis.

Edita usuari

Centres/Serveis
ENTORN CENTRE/SERVEI
Escull un entorn v Primer selecciona un entormn
ENTORN CENTRE/SERVEI OPCIONS

Figura 9. Captura de pantalla de la pestanya Centres/serveis, el seté pas per crear un
nou usuari
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Aquest pas 7 permet assignar a l'usuari el centre o servei del qual ha de rebre les
notificacions, si no es fa aquest pas, l'usuari no rebra ni visualitzara cap
notificacio.

El bot6b Marca tots selecciona de manera automatica tots els Centres/Serveis de
I'entorn al qual pertany un usuari.

En el cas que seleccioneu Desmarca tots, seleccioneu el centre o servei que es
vulgui assignar, ja que si no assigneu cap centre o servei l'usuari no rebra cap
notificacio.

El Pas 8 permet assignar les notificacions que ha de rebre I'usuari en funcio del
tipus d’incident.

<=IE

[ oo | ommaca oo |

Nutricié

Figura 10. Captura de pantalla de la pestanya Tipus d’incident, el vuité pas per crear un
nou usuari

Per finalitzar, la pestanya del Risc, permet assignar les notificacions que ha de
rebre el estor segons el grau de risc.

Aquest PAS 9, és l'ultim pas per crear un nou usuari.
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Edita un usuari

PR o]

Selecciona el risc de qué el gestor ha de rebre notificacions.

S no en selecclones cap, s'assignaran, per defecte, totes les apcions | el gestor rebré les notificacions de tots els riscs.

Risc molt baix
Risc baix

Risc moderat
Risc alt

Risc extrem

Figura 11. Captura de pantalla de la pestanya Risc, el noveé pas per crear un nou usuari

Recordeu que, una vegada es doni d’alta un usuari al sistema, aquest rebra un
correu automatic amb les seves dades d’accés al SNiSP Cat.
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4 Baixa d’un usuari

Per donar de baixa un usuari, el primer pas és anar a I'apartat Gestié d’usuaris
del menu lateral.

SNiSP Cat

Sisiema de Notificaci dincidents
de Seguretal dels Pacents
& Catalunya

PANELL GENERAL > GRAFIQUES GENERALS
:
@ Panell general

Total incidents any en curs: 0

@ Uisa
Nou @ Namere d'incidents/mes (any en curs 2022)
- Obert [i+)]
Assignat ®
- Tancat (1))
- Ocult [
Esborrany ) £
Oy 2
= O] &
“Creau ) 5
- Cerca avangada
- Historial d'accesplt
Notifica un incident +
PAS 1

Figura 12. Captura de pantalla del menu lateral de I'administrador d’usuaris a la pagina
inicial de I'SNISP Cat

S’obrira una nova pantalla amb la llista de tots els usuaris actius que pertanyen a
I'entorn de 'administrador d’usuaris.

SalutInstitut Catala de la Salut/
s =

Atenci6 Primaria Camp de Tarragona

& AdministradorUsuaris, Primaria -

Gestié d'usuaris
Tots els entorns

@ Pancl general Mostra els usuaris inactius
® idents
@ n u n cerca
;) USUARI s CORREU ELECTRONIC ESTAT TA OPCIONS
g g 11330 =Te
usu
Coramanads  © [ o]
i e ) =re
Notifica un incident Mostrant del 1 al 3 d'un total de 3 registres rior 1 Seg

Figura 13. Captura de pantalla de la pagina Gestioé d’usuaris

El segon pas és cercar 'usuari que es vol donar de baixa. Aquesta acci6 la podeu
fer a través de la llista 0 bé amb la cerca rapida introduint el nom o cognoms.
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Gesti6 d'usuaris

[] Mostra els usuaris inactius

ooo PAS 2 [

USUARI - CORREU ELECTRONIC ESTAT ALTA OPCIONS
Actiu 13-12-2021 13:30:30
Actiu 13-12-2021 13:30:30 [ Edita |
Actiu 17-12:2021 14:17:50
Mostrant del 1 al 3 d'un total de 3 registres Anterior 1 Seglient

Figura 14. Mostra del segon pas per cercar un usuari a la llista de la gestié d’'usuaris

Quan aparegui a la llista 'usuari que s’ha de donar de baixa, premeu al bot6é Edita
de l'usuari, tal com es mostra a la figura 15.

Gestié d'usuaris

| Mostra els usuaris inactius

u n Cerca:

USUARI . CORREU ELECTRONIC ESTAT ALTA OPCIONS
Actiu 13-12-2021 13:30:30
PAS 3
Mostrant del 1 al 3 d'un total de 3 registres Anterior 1 Seglien

Figura 15. Captura de pantalla amb la tercera accié que cal fer per editar un usuari

Una vegada dins de la pantalla de 'usuari, seleccioneu en el desplegable Estat
del compte — Inactiu, tal com mostra la figura 16.

Edita un usuari

NOM COGNOMS CORREU ELECTRONIC CANVIA CONTRASENYA

Primaria AdministradorUsuaris admin.usuari.primaria@gencat.cat Contrasenya nova

En cas que |'usuari demani restabliment de
contrasenya, aquesta ha ha de tenir un minim de
8 caracters i incloure almenys una lletra en
majascula, una altre en mindscula, un ndmero i
un simbol

ESTAT DEL COMPTE DNI (OPCIONAL) TELEFON (OPCIONAL)

Aclu DNI Teléfor

]
Y IPAS 4

Desa canvis

Figura 16. Captura de pantalla del quart pas per donar de baixa un usuari
Finalment, cliqueu al bot6 Desa els canvis.

En tornar a la pantalla Gesti6 d’usuaris, veureu que l'usuari que hem donat de
baixa ja no apareix al llistat de Gestié d'usuaris.
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Gestié d'usuaris

| Mostra els usuaris inactius

n u H cerca

USUARI . CORREU ELECTRONIC ESTAT ALTA OPCIONS
Actiu 13-12-2021 13:30:30

Actiu 1712

Mostrant del 1 al 3 d'un total de 3 registres Anterior

Figura 17. Captura de pantalla de /a llista de gestio d’'usuaris

Per cercar els usuaris inactius, s’ha de seleccionar I'opcié Mostra els usuaris
inactius, a sota del titol de la pagina (pas 5).

Gesti6 d'usuaris

MOS(F& els usuaris inactius

H Cerca:

USUARI = CORREU ELECTRONIC ESTAT ALTA OPCIONS
PAS 5 Actiu 13-12-2021 13:30:30
Adtiu 13-12-2021 13:30:30
Actiu 17-12-2021 14:17:50
Mostrant del 1 al 3 d'un total de 3 registres Anterior 1 Seguent

Figura 18. Captura de pantalla de la llista de gesti6 d’usuaris

Tot seguit s’obre el llistat amb els usuaris inactius. Si en un futur, s’ha de reactivar el
compte d’un usuari, fent clic al bot6 blau Edita, s’accedeix a la pantalla d’edicié de
'usuari per canviar I'estat del compte (figura 16).

Gesti6 d'usuaris

Mostra els usuaris inactius

n n ER0:

USUARI ¢ CORREU ELECTRONIC ESTAT &3 Ata OPCIONS
Inactiu 27-01-2022 12:20:27 [ Edita |
Inactiu 10-02-2022 10:49:21
Inactiy 27-01-2022 11:01:54 [ Edita |
Mostrant del 1 al 3 d'un total de 3 registres Anterior 1 Seguent

Figura 19. Captura de pantalla amb la llista d’'usuaris inactius
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5 Gesti6 de contrasenyes

Com s’ha comentat més amunt, en donar d’alta un nou usuari el sistema genera
de manera automatica una contrasenya que s’envia directament a I'usuari per
correu electronic.

Tots els usuaris que estan en estat actiu en el sistema poden restablir la seva

contrasenya des de I'apartat Heu oblidat la vostra contrasenya? de la pagina
d’inici de sessio.

SNiSP Cat M} Generalitat de Catalunya

WY Departament de Salut

#gencat

Figura 20. Captura de pantalla de /a pagina d'inici de sessio des d’on es pot demanar
restablir la contrasenya

No obstant aix0, si 'usuari demana ajuda per restablir o canviar la contrasenya,
I'administrador d’usuari ho pot fer des de I'apartat Gestié d’usuaris del menu
lateral (pas 1).

SNiSP Cat

Satema 00 Noifcacs drcoems
30 Segureta: dew Dacents
9. Camauny

PANELL GENERAL > GRAFIQUES GENERAL

General | ESt

Nimero dincidents [mes (any en curs 2022)

Figura 21. Captura de pantalla del menu lateral amb el primer pas per restablir la
contrasenya d’un usuari

14 de 17



Manual d’administrador d’'usuaris — Atencié Primaria
Departament de Salut

El segon pas és cercar 'usuari i prémer el bot6 Editar.

Gestié d'usuaris

oon
USUARI . CORREU ELECTRONIC ESTAT ALTA OPCIONS
Actiu 13-12-2021 13:30:30
Adtiu ) [ Edita ]
PAS 2
Act 7-12 [ kdita |
Act | Edica ]
Act
Mostrant del 1 al 6 d'un total de 6 registres Anterior 1 Seguent

Figura 22. Captura de pantalla amb el segon pas que cal fer per restablir la contrasenya
d’un usuari

A la pantalla Edita un usuari, introduiu la nova contrasenya al camp Canvia la
contrasenya (pas 3).

Edita un usuari

Nom COGNOMS CORREU ELECTRONIC CANVIA CONTRASENYA

Nom Cognoms Correu electronic Contrasenya nov; DNI

En cas que l'usuarl demani
restabliment de contrasenya, aquesta

ha ha de tenir un minim de 8 caracters
majuscula, una altre en mindscula, un
ndmero i un simbol

ESTAT DEL COMPTE

Actiu

Figura 23. Captura de pantalla del tercer pas per restablir la contrasenya d’un usuari

Una vegada desats els canvis, I'usuari rebra un correu electronic amb la nova
contrasenya.
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6 Cerca avancada

L’apartat Cerca avancada del menu lateral ens permet localitzar usuaris.

SNiSP Cat

Sisiema de Notificacid dincidents
de Seguretat dels Pacients
de Catalunya

PANELL GENERAL > GRAFIQUES GENERALS

Tots els entorns 0

@ Panell general

Total incidents any en curs: 0

@ Lista
. Nou @ NGmero d'incidents/mes (any en curs 2022)
- Obert @
- Assignat ®
- Tancat @
Ocult @ )
8 Usuaris :E
- Gestio d'usuaris @) :E 5
Crea un usuari a :f

- Historial d'accessos 6

' Notifica un incident i

Figura 24. Captura de pantalla del menu lateral amb el primer pas per restablir la
contrasenya d’un usuari

En aquest apartat, hi ha tres filtres de cerca:
Entorn

Centre/servei
Rol

Cerca avancada

ENTORN CENTRE/SERVEI ROL
Selecciona un entorn - Primer selecciona un entorn - Selecciona un rol
TIPUS D'INCIDENT RISC
Selecciona un tipus d'incident - Selecciona un risc
Cerca
USUARI CORREU ELECTRONIC ESTAT ULTIMA CONNEXIO OPCIONS

Figura 25. Captura de pantalla de filtres de la cerca avancada
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7 Historial d’accessos

L’ultim dels apartats del menu lateral de I'administrador d’usuaris és Historial
d’accessos.

SNiSP Cat

Sisiema ce Nolificacié dincidents
e Sequmtat dels Pacients
de Catalunya

PANELL GENERAL > GRAFIQUES GENERALS
=
@ Panell general

@ Uista

Nou

Total incidents any en curs: 0
NGmero d'incidents/mes (any en curs 2022)

Obert
Assignat
Tancat
Ocult
@ Usuaris
Gesti6 d'usuaris

Crea un usuari

009 06066

Cerca avangada

Historial d'accessos @)

Notifica un incident v | K

Figura 26. Captura de pantalla del menu lateral de 'SNISP Cat

En aquest apartat es visualitzen les accions que ha fet cada usuari per dia i hora,
com ara: I'inici de la sessio, el restabliment de la contrasenya, etc.

Tracga usuaris

Cerca:
USUARI ACCiO DATA
Restablir contrasenya 05-04-2022 10:52:56
Iniciar sessié 05-04-2022 10:13:25
05-04-2022 08:56:37

05-04-2022 08:55:54

Iniciar sessi6 05-04-2022 08:51:18
Iniciar sessié 04-04-2022 10:28:07
Contrasenya erronia 04-04-2022 10:28:04
Iniciar sessi6 04-04-2022 09:31:13
Iniciar sessi6 01-04-2022 16:56:34
Iniciar sessi6 01-04-2022 16:45:20
Mostrant del 1 al 10 d'un total de 311 registres Anterior 1 2 3 4 5 . 32 Seguient

Figura 27. Captura de pantalla de la llista d’usuaris i les accions que ha fet cadascun

Aixi mateix, hi ha la possibilitat d'imprimir la llista i exportar-la en format Excel i/o
PDF i visualitzar en format grafic I'evolucio de les accions per mes.
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